A N F l P ASSOCIACAO NACIONAL DOS AUDITORES
FISCAIS DA RECEITA FEDERA DO BRASIL

COMISSAQ ELEITORAL NACIONAL/CEN

RESOLUCAO CEN N° 01/2019
< ¥

U8

A Comissao Eleitoral Nacional/CEN, no uso de suas atribui¢des

estatutdrias e regimentais, e

Considerando o que dispde o art. 80, § 6° do Regulamento
Eleitoral, aprovado em reunidao conjunta dos Conselhos de Representantes,

Fiscal e Executivo realizada em 29 de maio de 2019;

Considerando o que dispde o art. 32, § 4° do Estatuto aprovado
na XXVI Convengao Nacional, realizada no periodo compreendido entre 20 a 23
de maio de 2017: “As eleicOes previstas neste Estatuto serdo sempre realizadas v,
pelo voto nomina/, direto, secreto, universal, consignado em c€ jula Unica =
oficial, distintas para ‘os Conselhos Executivo e Fiscal, manifestado nas urnas,
por correspondéncia ou por meio eletrénico, na forma que for estabe/eC/da L

no Regulamento Eleitoral”.;

Considerando que o sistema de votagdo eletronico atualmentekfﬁ
disponivel na Anfip, é vulnerdvel por ndo utilizar fungdo de ciframento
criptografico para proteger os votos depositados, conforme Parecer Técnico
emitido em 16/05/2019 peio Professor do Departamento de Ciéncia da
Computagdo da UFMG, Jercen Van de Graaf, contratado por decisdo do

Conselho Executivo da ANFIP (cdpia anexa);

Considerando os prazos estabelecidos no Regulamento Eleitoral,
aprovado na reunido conjunta dos trés Conselhos realizada no dia 29 de maio

de 2019, quais sejam:
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Art. 80 - § 1° do RE - Encaminhar a senha para voto eletronico,

por correios, até 25 dias antes da eleigdo, o que sera até dia 23/06/2019;
Art. 80 - Inciso III - alinea “b” do RE - Inicio da votagdo eletrénica
sera 10 dias antes da eleigdo, o que sera 08/07/2019.

Considerando o curto prazo para realizagdo do processo eleitoral,
que permita a adequagdo a eleicdo da Anfip de novo sistema eletrdonico de
votagdo e a impiementagao dos testes necessarios que garantam a convicgao

LN

da segurancga do voto eletrénico;

RESOLVE:

Art. 1° Nao adotar o voto eletronico na eleicdo para os
Conselhos Executivo e Fiscal da ANFIP a ser realizada no dia 18 de julho de
2019, ficando a disposigao do eleitor as modalidades de voto em urna e por

correspondéncia

. Br silia\,\'OZ‘de junho de 2019.
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Parecer técnico

Introducdo A

ma

A Associacdao de Auditores Fiscais da Receita Federal do Brasil -- ANFIP solicivou uma
avaliagdo técnica do seu sistema de elei¢des pela internet. No dia 9 de maio de 2019 o
parecerista visitou a sede da ANFIP e entrevistou o gerente de Tl, Venilton Lopes Roberto,
que mostrou o sistema de eleicdes desenvolvido. Esse parecer estd em grande parte

baseado no que foi discutido e mostrado nesta entrevista.

Descrigao do sistema de eleicGes da ANFIP

Componentes de software
O sistema de elei¢Ges consiste dos seguintes componentes (camadas) de software:
e sistema operacional: Linux Debian;
e banco de dados: MySQL
e servidor web: Apaché
e linguagem da programacdo das paginas web: PHP

Trata-se de uma configuragdo bastante padrdo e muito confidvel.

Todos estes componentes de software estdo instalados numa maquina virtual que fica
hospedada no data center da Amazon (EUA), o que também é comum. Esta mdquina virtual
hospeda apenas a aplicagdo de eleigdes. Isso é positivo porque garante uma seguranca

maior (ndo ha usudrios usando a mesma maquina virtual durante as elei¢des).

55 31 3408-5860
. -5858
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Como o eleitor se autentica perante o sistema

Ao entrar na pagina da eleicdo, a aplicacdo mostra a tela de autenticacdo. No primeiro
campo o eleitor digita seu CPF, e no segundo digita sua senha. Esta senha é |dent|ca aquela
usada para entrar na Area Restrita do site principal, www.anfip.org.br.

Como o eleitor vota

Apds a autenticagdo, a aplicagdo mostra uma tela com botdes correspondendo a(s)
chapa(s) que podem ser escolhidas, como também botdes para votar BRANCO ou NULO.

Quando o eleitor clica em uma dessas opgdes, o navegador mostra uma nova tela
resumindo o voto intencionado, e mostrando a opgdo CORRIGE ou CONFIRMA.

Em seguida ha a tela com botGes correspondendo aos candidatos ao Conselho Fiscal, como
também botdes para votar BRANCO ou NULO.

Quando o eleitor clica em uma dessas opgdes, o navegador mostra uma nova tela
resumindo o voto intencionado, e mostrando a op¢do CORRIGE ou CONFIRMA.

O comprovante

Quando o eleitor clica em CONFIRMA, o navegador envia os votos ao servidor, que os
armazena no banco de dados. Depois o sistema gere um comprovante eletrdnico usando
0s seguintes valores:

e CPF: o CPF do eleitor;

SIAPE: o SIAPE do eleitor;
e Chapa: o voto do eleitor para chapa;
e DataHora: a data e hora da votacgdo;

e NrEleicdo: o nimero identificador da eleigdo (o banco de dados é preparado
para guardar os dados de vdrias eleigdes ao memso tempo).

e Ciéncia da Computagéo Tel: +55 31 3409-5860
6627 - Pampuiha Fax: +55 31 3409-5858
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Os valores destas cinco varidveis juntos constituirdo o valor de entrada para uma fungdo
de hash criptografica, a SHA256.

Comprovante = SHA256(CPF, SIAPE, Chapa, DataHora, NrElei¢do)

O valor hash resultante, o comprovante, é gravado no banco de dados, e também é
mostrado ao eleitor na tela, que tem a opgdo de imprimi-lo. Desta forma a transagao é
“selada”, ja que é impossivel encontrar outros valores de entrada que dardo o mesmo
resultado.

O sigilo do voto violado

Por causa da forma que o comprovante foi implementado, um adversario com acesso ao
banco de dados pode, a qualquer momento depois da elei¢cdo, reconstruir o voto de cada
eleitor. Ele age de seguinte maneira: ele busca no banco de dados os valores CPF, SIAPE,

DataHora, e NrEleicdo. Depois ele chuta (adivinha) o valor da Chapa (sdo poucos
possibilidade), ele calcule o valor SHA256(CPF, SIAPE, ChapaChute, DataHora, NrElei¢do), e
compara o resultado ao valor hash ja armazenado, o comprovante. Se for igual, ele sabe
que o eleitor votou nesta chapa. Ou seja, o adversario executa o seguinte teste de
igualdade:

Comprovante = SHA256(CPF, SIAPE, NrEleigdo, ChapaChute, DataHora)

Se a condi¢do do teste é verdadeira, entdo o adversério sabe que ChapaChute é o valor
correto. Este ataque € muito eficiente, entdo é possivel executé-lo para todos os
eleitores.

Como o voto é armazenado no sistema

O modelo de dados para uma eleigdo é relativamente simples: sempre existem trés
relagbes:

e uma relagdo para todos os eleitores;
* uma para todas as alternativas (chapas, candidatos);
e uma relagdo para os votos depositados.

o de Ciéncia da Computagéo Tel: +55 31 3408-5860
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No entanto, existem vdrias maneiras de armazenar os votos depositados. No caso da ANFIP,
a cada alternativa corresponde um contador no banco de dados que mantém o valor total
de votos ja depositados nesta alternativa.

Ao depositar um novo voto no banco de dados acontece o seguinte:

1. O contador que corresponde a alternativa selecionada (ou seja, o voto) é
incrementado;

2. O sistema gere um comprovante (descrito anteriormente) que fica guardado na
relacao “eleitor”;

3. O sistema registra que o eleitor ja votou.

Nao ficou claro o que acontece quando ocorre uma falha inesperada durante o processo
de votar. Arigor se requer atomicidade do processo: ou o voto foi depositado com sucesso,
ou a transacao falhou completamente e o sistema volta ao estado anterior. Se o sistema
atende a este requisito ndo foi estabelecido.

Votar duas vezes

Um teste mostrou que o sistema impede um eleitor que tenta votar duas vezes.

A apuragao

O sistema ndo usa criptografia e guarda o nimero dos votos num contador no banco de
dados, ja totalizado. Portanto, a apuragdo consiste em meramente imprimir os valores
contidos nestes contadores.

Observagoes

1: A falta de criptografia

Um ponto fraco do sistema é que os totais dos votos ficam armazenados no banco de dados
em texto clara, sem nenhuma protegdo criptografica. Entdo qualquer pessoa com acesso
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ao banco de dados pode simplesmente modificar os valores dos registros que contém os
totais dos votos para as chapas, assim modificando o resultado da elei¢do, sem que isso
possa ser detectado.

O comprovante produzido pelo sistema ndo cumpre este papel, de proteger o sistema.
Primeiro, trata-se uma fungdo de hash criptogréfico, que ndo usa uma chave secreta; ela
“sela” apenas os dados. Isso é diferente de uma fungdo de ciframento criptografico, que
usa uma chave secreta. O unico papel do comprovante é o de registrar que a votacdo
aconteceu, ja que seu valor e armazenado no banco de dados também. E infelizmente,
como foi argumentado antes, o comprovante pode levar a violagio do sigilo do voto.

Em geral, podemos distinguir os seguintes tipos de sistemas de votacdo on-line:
1. Sem criptografia: o caso da ANFIP.

2. Com criptografia simétrica: os votos sdo cifrados usando uma chave criptografica e
ficam armazenados de forma cifrada no banco de dados, até o momento da

apuragao. Neste momento introduz-se a chave ao sistema, e os votos sdo decifrados
e apurados. O grande problema desta solugdo é que as chaves para cifrar e decifrar
sdo idénticas, entdo é necessdrio “esconder” a chave usada para cifrar no cédigo
fonte. Isso cria uma vulnerabilidade: um atacante poderia descobrir esta chave.

3. Com criptografia assimétrica: os votos sdo cifrados usando uma chave publica e
ficam armazenados de forma cifrada no banco de dados, até o momento da
apuragdo. Neste momento introduz-se a chave privada ao sistema, e os votos s3o
decifrados e apurados. A vantagem desta solugdo é que as chaves para cifrar e
decifrar sdo diferentes, entdo nenhuma vulnerabilidade é introduzida.

4. Com criptografia homomérfica: os votos sdo cifrados usando um algoritmo muito
especifico, que permite adicionar os votos mesmo enquanto ainda cifrados.

Consequentemente ndo é mais necessdrio decifrar os votos individuais; basta
decifrar o total cifrado. Entdo, o eleitor pode ver seu voto, de forma cifrada, no
conjunto de votos a serem apurados, o que aumenta a credibilidade do processo.

A implementacdo correta destas primitivas é muito além das competéncias da grande
maioria dos professionais de desenvolvimento de software no Brasil (e no mundo).
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2: A falta de ceriménias

Um grande problema nos sistemas de votacdo tradicionais baseados em software é o
seguinte: Como o eleitor tem certeza o programa na sua frente é auténtico, que néo foi
modificado? Tradicionalmente se resolve isso através de medidas adicionais como
cerimdnias. Nelas a equipe de Tl, na presen¢a de testemunhas da comissdo eleitoral,
mostra as qualidades do sistema. Exemplos tipicos de cerimdnias s3o:

e Cerimdnia para inspecionar os codigos fontes;

e Cerimdnia para selar os cédigos fontes usando uma funcdo de hash como SHA256,
compild-los, e gravar os resultados em CD-ROM;

e Ceriménia para fazer a instalagdo no ambiente de produc3o.

Me chamou atengdo a auséncia total deste tipo de ceriménias. Pelo que me foi
comunicado, nada disso foi sequer contemplado, deixando a ANFIP muito vulneravel auma
chapa perdedor questionando o processo eleitoral.

Outras boas praticas para a separag¢io de deveres

* Pode se combinar que, durante a elei¢do, a senha do administrador da maquina que
fica sob guarda do Presidente da comissdo eleitoral num envelope lacrado, assim
deixando evidente que ninguém teve acesso ao servidor.

e Separagdo do ambiente de desenvolvimento do ambiente de produgdo.

Conclusdes e recomendagoes

As conclusdes sdo os seguintes:

1) Osistema de eleigdes atual da ANFIP é muito elementar, pouco sofisticado.
2) O software ndo usa uma fungdo de ciframento criptografico para proteger os votos
depositados, e é, portanto, muito vulneravel.
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3) A tentativa de aumentar a seguranca criando um comprovante, na verdade abriu
uma possibilidade de atacar o sigilo do voto.

4) Existe pouca conscientizagdo no setor de Tl quanto a seguranca e transparéncia do
processo eleitoral.

Observando

1) A necessidade de melhor a seguranca do sistema acrescentando funcionalidades
criptograficas;

2) as dificuldades inerentes ao uso apropriado da criptografia e a implementagdo
correta;

3) a falta de competéncia em seguranca e criptografia do setor de Tl diante desafios
deste tipo; :

4) o prazo curto até as elei¢cdes em julho;

eu recomendo que a ANFIP pare o desenvolvimento do seu sistema de votac3o e contrate
uma empresa para conduzir suas elei¢cdes pela internet.

Belo Horizonte, 16 de maio de 2019.

Jeroen van de Graaf
Professor do Departamento de Ciéncia da Computacdo
ICEx -- UFMG
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